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1. はじめに 
「セキュアプライム UFE」の製品概要について説明します。 
 
※本マニュアルでは、Windows 7 上で使用しているものとして説明しています。ご使用の OS により、画

面やコマンド名などが一部異なる場合があります。 
 
※「セキュアプライム UFE」は、旧製品「セキュアポーター for USB」を名称変更したものです。旧製品

「セキュアポーター for USB」をお使いのお客様は、本マニュアル内の製品名「セキュアプライム 
UFE」を旧製品に読み替えてご利用ください。 

 

1.1 セキュアプライム UFEとは 
「セキュアプライム UFE」は、USB デバイスにコピーされるファイルを自動的に暗号化します。ファイルを

自動的に再暗号化する機能も備え、ファイルを社外に持ち出しても安全に守ります。 
USB の盗難/紛失でのファイル流出時における情報漏洩を防止します。 
 

1.2 機能特長 
本製品の主な機能特長は、以下のとおりです。 
 
１）今お使いの USB メモリ（外部記憶媒体）でそのまま使える 
今ある USB メモリはもちろん、USB メモリを買い足した場合も追加コストなしで使えるので、運用コストを

抑えることができます。 
 
２）誰でもすぐ簡単に使える 
ファイルの暗号化・復号は、パスワード入力だけの簡単操作で誰でもすぐに使えます。セキュリティ対策

をお急ぎの方にお勧めです。企業の一斉導入も、ユーザ教育などの負担がなく容易です。 
 
３）USB メモリにファイルをコピーすると、自動的に暗号化 
USB メモリにファイルをコピー・移動すれば、自動的に暗号化されます。ファイルを一つひとつ暗号化す

る手間がかかりません。フォルダごとコピーしても、中のファイルは自動的に暗号化されます。 
 
４）ファイル毎にパスワードを付けて暗号化 
ファイルの暗号化時に任意のパスワードを設定できます。また、ファイル毎にパスワード設定が可能な

ので、USBメモリに対するパスワードより安全に利用できます。たとえUSBメモリを紛失したり（または盗

難にあったり）、WinnyやShareでファイルが流出しても、パスワードが分からなければ、第三者はファイ

ルを開けません。 
 
５）暗号化ファイルを開くと、関連付けられたアプリケーションで自動的に復号 
暗号化ファイルは通常のファイルを開く場合と同じように使え、使い慣れたアプリケーションでそのままフ

ァイルが開くので便利です。 
 
６）ファイルの編集後、自動的にファイルを再暗号 
ファイルの編集後、上書き保存で終了すると自動的に再暗号化されます。都度暗号化する手間がかか

らず、暗号化忘れの心配がありません。 
 
７）復号ファイルも削除され安心 
暗号化ファイル利用時にはファイルを復号していますが、利用後はそのファイルを削除して、安全性を高

めています。復元ツールによる情報漏洩を防止します。 
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1.3 用語説明 
・ストアアプリ 
Modern UI で利用するアプリケーションを指します。 
 
・デスクトップアプリ 
従来どおりのインターフェースで利用するアプリケーションを指します。 
 

1.4 動作環境 
 

■復号ツールの動作環境 

動作環境 
 対応 OS 

 Windows 10 
Windows 8.1 
Windows 7 

 Windows Vista 
 CPU/メモリ  お使いの OS が動作する環境以上 

※日本語環境のみに対応しています。 
※OS は、32 ビット版 / 64 ビット版に対応しています。 

 

1.5 利用イメージ 
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2. 復号ツールをインストールする 
暗号化されたファイル（拡張子.spud）を利用するためには、復号ツールが必要です。復号ツールは、利

用する PC にインストールしてください。 
 

2.1 インストールする 
復号ツールのインストール方法を説明します。 
 

 操作  

1. インストールを実行します。 

復号ツールインストーラー（SpufeDecSetup.exe）を実行します。 
※ログインユーザのみが利用する場合のインストールには、管理者権限は不要です。インスト

ールしているコンピュータを利用するすべてのユーザが利用できるようにするには、管理者

権限でインストールします。 

 
 

2. ユーザーアカウント制御で許可します。 

 
 
※管理者権限のないユーザでインストールした場合は、セキュリティ警告画面が表示されるの

で実行します。 
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3. 使用許諾契約に同意します。 

 
4. ユーザ情報を入力します。 

 
※管理者権限でインストールした場合はインストール対象ユーザを選べます。（管理者権限の

ないユーザでインストールした場合は選べません） 
・［このコンピュータを使用するすべてのユーザ］：インストールしているコンピュータを利用す

るすべてのユーザが利用できるようになります。 
・［このユーザのみ］：現在ログインしているユーザアカウントのみ利用できるようになります。 
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5. インストール先のフォルダを設定します。 

 
インストール先フォルダを変更する場合は、［変更］をクリックしてフォルダを設定します。 
※USB メモリなどの外部デバイスは指定しないでください。 
 

6. [インストール]をクリックします。 

 
 
※デフォルトのインストール先にインストールできない場合は、インストールできるフォルダを

指定します。 
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7. [完了]をクリックします。 

 
 
これで復号ツールのインストールが完了しました。 

 

2.2 サイレントインストールについて 
「復号ツール」は、管理者がサイレントインストールを行うことができます。 
サイレントインストールを行うには、管理者権限が必要です。 
インストーラー実行ファイルに、以下のように引数を指定して実行します。 
SpufeDecSetup.exe /s /v"/qn ALLUSERS=1" 
※アップグレード時も同様の操作です。 

 

2.3 インストールできない環境では 
セキュリティポリシー的に復号ツールをインストールできない環境や、持ち出した USB メモリだけで利用

したい場合は、あらかじめ暗号化ファイルと一緒に復号ツールプログラム（spusbdec.exe）を USB メモリ

にコピーしておき、暗号化ファイルを復号ツールプログラム（spusbdec.exe）に直接ドラッグ＆ドロップし

て開くことができます。復号ツールプログラム（spusbdec.exe）の標準インストール先は、"c:¥Secure 
Prime UFE"です。インストール実行後に、インストール先から USB メモリへコピーしてください。 
 
※仕様的に exe ファイルは暗号化対象ですが、弊社（TSS LINK, Inc.）のデジタル署名が付与されてい

るexeファイルは暗号化対象外となるため、復号ツールプログラム（spusbdec.exe）をUSBメモリにコ

ピーしても暗号化されず問題なく利用できます。 
 

2.4 アップデートするには 
復号ツールを新バージョンにアップデートするには、復号ツールインストーラー（SpufeDecSetup.exe）を
実行し、アップグレードインストールを行ってください。  
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2.5 アンインストールするには 
復号ツールのアンインストール方法を説明します。 
 

 操作  

1. [コントロールパネル]-[プログラムの機能]-[SecurePrime UFE 復号ツール]を選択して[アン

インストール]を実行します。 

2. ［はい］をクリックします。 

 
3. ユーザーアカウント制御で［はい］をクリックします。 

※管理者権限のないユーザでインストールした場合は表示されません。 

 
 
これで復号ツールのアンインストールが完了しました。 
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3. 暗号化ファイルを利用する 
暗号化ファイルの利用方法や特徴について説明します。 
暗号化ファイルは、復号ツールをインストールしている PC でのみ開くことができます。 
 

3.1 暗号化ファイルのしくみ 
暗号化されたファイル（拡張子 .spud）は、復号ツールをインストールしている PC で開くことができます。 
暗号化ファイルを直接ダブルクリックするか、復号ツールを起動して暗号化ファイルを選択すると、認証

ダイアログが表示され、暗号化した時に設定したパスワードを要求されます。パスワード認証に成功する

と、元ファイル（暗号化前）の拡張子に関連付けられたアプリケーションが起動しファイルを開きます。 
※元ファイル（暗号化前）の拡張子に関連付いたアプリケーションがインストールされていない場合は、暗

号化ファイルを開くことができません。その場合も、パスワード認証後に復号して保存することは可能で

す。 
 
起動したアプリケーション上では、自由に操作することができます。文書を編集して内容を変更した場合

は、起動したアプリケーションで上書き保存を実行しておいてください。 
 
アプリケーションの終了時には、ファイルの更新を自動的に検知し、再暗号化処理が実行されます。わざ

わざ自分で暗号化する手間がなく、常に暗号化された安全な状態を保つことができます。 
 

 

3.2 暗号化ファイルを閲覧する 
暗号化ファイルを起動して閲覧する方法を説明します。 
 

 操作  

1. 暗号化ファイル（.spud）をダブルクリックします。 

※復号ツールを起動して暗号化ファイルを選択することもできます。 
※暗号化ファイルは USB ドライブ以外の場所にコピーしても利用できますが、暗号化ファイル

を開くために復号ツールが必要です。 

2. パスワードを入力します。 

暗号化した時に設定したパスワードを入力します。 

 
 
元ファイルに関連付けられたアプリケーションが起動します。 
※元ファイルを起動するためのアプリケーションがインストールされていない場合は、ファイル

を開くことができません。 

3. ファイルを閲覧し、アプリケーションを終了します。 

暗号化ファイルの閲覧が終わったら、アプリケーションを終了します。 
※ファイル編集後に上書き保存終了した場合は、再暗号化処理が実行され、暗号化ファイル

が更新されます。 
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3.3 内容を編集して更新する（再暗号化する） 
暗号化ファイルの内容を更新したい場合は、起動したアプリケーションで編集した後、上書き保存を実行

してからアプリケーションを終了します。 
アプリケーション終了時に、ファイルの更新を自動検知し、ファイルが更新されている場合は再暗号化処

理が自動的に実行されます。わざわざ自分で暗号化する手間がなく、常に暗号化された安全な状態を保

つことができます。 
ただし、再暗号化は開いた暗号化ファイルを上書き保存した場合が対象となり、別名保存などでファイル

名やファイルパスが変更になった場合は対象となりません。 
 

 操作  

1. データを編集します。 

2. ［上書き保存］を実行します。 

アプリケーションの上書き保存機能を使って、ファイルを上書き保存します。 

3. アプリケーションを終了します。 

アプリケーション終了時に、ファイルの変更を自動検知し、暗号化処理が自動的に実行されます。 
 
※アプリケーションによっては、終了時の変更検知ができずに、暗号化処理されない場合が

あります。 
※暗号化ファイルが読み取り専用の場合、暗号化ファイルの更新はされません。 
※暗号化ファイルが起動した場所（USB デバイスやファイルをコピーした場所）に存在しない

場合、暗号化ファイルの更新はされません。 
※USB デバイスが挿入されていない場合は、以下のメッセージが表示されます。USB デバイ

スを挿入してから［再試行］を押してください。 

 
 
 



       セキュアプライム UFE 復号ツールマニュアル 
 

 

  
Copyright(C) 2009 TSS LINK, Inc. 

 
 

11 

3.4 元のファイルに戻したい時は 
暗号化前のファイルに戻したいときは、暗号化ファイルを開くパスワード入力画面で［ファイルを開かず復

号して保存］を実行することで、暗号化ファイルをそのまま復号して保存することができます。利用アプリ

ケーションを起動しなくても手軽に復号して保存でき、利用アプリケーションに復号する機能がない場合

などにも便利です。 
ただし、復号して保存したファイルは、暗号化ファイルとは別のファイルとして保存され、再暗号化されま

せん。 
 

 操作  

1. 暗号化ファイルをダブルクリックして起動します。 

2. 暗号化時に設定したパスワードを入力し、［ファイルを開かず復号して保存］にチェックを付け

て［OK］をクリックします。 

 

3. 保存する場所とファイル名を指定します。 

初期値ではマイドキュメント(ドキュメント）配下に保存されます。 
 
※暗号化ファイルを起動したアプリケーションで［名前を付けて保存］を実行しても、同様に復

号して保存することができます。 
［名前を付けて保存］を実行した時は、初期値で以下の一時フォルダとファイル名となりま

す。 
マイドキュメント（ドキュメント）¥Spusb¥［識別 ID］¥［識別 ID］＋暗号化ファイル名 

［識別 ID］は、同名暗号化ファイルの重複保存を回避する目的でランダムに付加される ID
です。暗号化ファイルを起動（復号）した時に、自動的に［識別 ID］フォルダが作成され、暗

号化ファイル名の先頭に［識別 ID］が付加されるしくみです。［識別 ID］フォルダと［識別 ID］

が付与されたファイルは、作業用の一時的なものであり、暗号化ファイルを終了する時に

削除されます。起動した暗号化ファイルを復号した状態で保存したい場合は、［名前を付け

て保存］で［識別 ID］フォルダ外の別フォルダを指定してファイルを保存します。このとき、

暗号化ファイル名の先頭に付与された［識別 ID］も削除して問題ありません。 
名前を付けて保存したファイルは、別のファイルとして保存され再暗号化されません。 

 
暗号化ファイルを開いたときに一時領域に復号されたファイルは、他の復元ツールでの復

号を困難にするため、利用終了後にデータをゼロクリアにして削除しています。 
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3.5 再暗号化動作確認アプリケーション一覧 
暗号化ファイルの起動および再暗号化機能を確認しているアプリケーションです。 
 
 

分類 製品 ソフト名 
Microsoft Office 製品 
 

Microsoft Office 2016 
 
 

Microsoft Word 2016 
Microsoft Excel 2016 
Microsoft PowerPoint 2016 
Microsoft Access 2016 

Microsoft Office 2013 
 
 

Microsoft Word 2013 
Microsoft Excel 2013 
Microsoft PowerPoint 2013 
Microsoft Access 2013 

Microsoft Office 2010 
 
 

Microsoft Word 2010 
Microsoft Excel 2010 *1 
Microsoft PowerPoint 2010 
Microsoft Access 2010 

Microsoft Office 2007 
 
 

Microsoft Word 2007 
Microsoft Excel 2007 *1 
Microsoft PowerPoint 2007 
Microsoft Access 2007 

Microsoft Office Viewer 
 
 

Microsoft Word Viewer 
Microsoft Excel Viewer 
Microsoft PowerPoint Viewer 

OpenOffice Kingsoft Office 
 
 

Kingsoft Writer 
Kingsoft SpreadSheets 
Kingsoft Presentation 

LibreOffice LibreOffice Writer 
LibreOffice Calc 
LibreOffice Impress 
LibreOffice Draw 

Apache OpenOffice 
 
 

OpenOffice Writer 
OpenOffice Calc 
OpenOffice Impress 
OpenOffice Draw 

Adobe 製品 Adobe Acrobat Adobe Acrobat DC 
Adobe Acrobat XI 
Adobe Acrobat X 

Adobe Reader Adobe Acrobat Reader DC 
Adobe Reader XI 
Adobe Reader X 

富士ゼロックス製品 DocuWorks Desk DocuWorks Desk 8 *2 
DocuWorks Desk 7 

DocuWorks Viewer Light DocuWorks Viewer Light 8 
DocuWorks Viewer Light 7 
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ジャストシステム製品 一太郎 一太郎 2015 *3 
一太郎 2014 徹 *3 
一太郎 2013 玄 *3 
一太郎 2012 承 *3 
一太郎ビューア 2014 

花子 花子 2015 *3 
花子 2014 *3 
花子 2013 *3 
花子 2012 *3 
花子ビューア 2014 

Zoner Photo Studio Zoner Photo Studio 13 / 15 / 16 *4 
花子フォトレタッチ 花子フォトレタッチ 3 
JUST Calc JUST Calc 1.3 / 1.4.9 
JUST Slide JUST Slide 8.11 / 9.11.6 
JUST PDF JUST PDF 3 

JUST PDF 2 
テキストエディタ Windows 標準 メモ帳 

ワードパッド 
フリーソフト 秀丸エディタ 

MIFES 
EmEditor *5 
TeraPad 
MKEditor 
Mery 

動画ソフト Windows 標準 Windows Media Player *6 *7 
Windows ムービー メーカー *8 

Apple 製品 QuickTime Player 
フリーソフト KbMedia Player *5 

画像ソフト Windows 標準 ペイント 
Windows フォト ギャラリー *4 
Windows フォト ビューアー *4 

Microsoft 製品 Microsoft Office Picture Manager 
Microsoft Office Document Imaging 

Apple 製品 QuickTime Player 
フリーソフト Picture Viewer 

  
※暗号化ファイルに関連付けられているアプリケーションを起動し、暗号化ファイルを読み込みま

す。アプリケーションを選択して起動することはできません。 
※再暗号化機能は、起動したファイルを上書き保存した場合に、アプリケーション終了時に実行さ

れます。ファイル名を変更して保存した場合は、再暗号化されません。 
*1 通常ファイルと暗号化ファイルを同時に実行すると、通常ファイルと暗号化ファイルは別プロセ

スで起動します。 
*2 再暗号化モードで編集を行う場合は、［ファイルの取り込み］で暗号化ファイルを指定してくださ

い。 
*3 通常ファイルと暗号化ファイルを同時に実行すると、同一プロセスで起動します。暗号化ファイ

ルを編集する場合は、ウィンドウメニューで切り替えてください。 
*4 再暗号化モードでは閲覧モードのみ有効となります。 
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*5 複数ファイルを、タブ表示を有効にした状態で起動すると、編集したファイル(タブ)のみを終了

しても、アプリケーション終了まで同じファイルは開けません。 
*6 同一プロセス内では、同じファイルを複数回起動することはできません。 
*7 暗号化ファイルを開いたときに設定ウィザードが実行された場合は、設定ウィザードを完了し

Windows Media Player を終了してから、暗号化ファイルを開き直してください。 
*8 複数ファイルを同時に起動することはできません。既に起動した状態で、更にファイルを起動

すると、起動済のファイルを終了します。 
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4. 使用上の注意／制限事項 

4.1 復号処理 
• 復号処理中に USB デバイスを強制的に取り出すと、ファイルの破損や復号の失敗が発生します。復

号中はデバイスを取り出さないでください。 
 

• 暗号化ファイルを開いたあとのコピー・印刷・保存操作は制御されません。すべて通常通りの操作とな

ります。 
 

• 復号中は一時領域に元ファイルが復元されているため、一時領域にアクセスすることで元ファイルを

取得することが可能になります。 
 

• 暗号化対象のファイル名やフォルダパスが長い場合は、暗号化ファイルを開くことができないことがあ

ります。この場合は、暗号化ファイル名やフォルダパスを短くしてから開き直してください。 
 

• 暗号化ファイルを開いたアプリケーションから、別途そのファイルを別のアプリケーションで開いて利用

するような仕組みの場合、元のアプリケーションを終了してしまうと、別のアプリケーションで正しく開け

ないことがあります。また、開いた別のアプリケーションからは、再暗号化できません。（例 Windows 
Vista： Windows フォトギャラリーのスライドショー） 
 

• ファイルの起動プロセスから別のプロセスを起動するようなアプリケーションでは、ファイルを開けない

場合があります。また、ファイルを開けても再暗号化を行うことができません。この場合には、復号ファ

イルが一時領域に残ることがありますが、PC の再起動によって削除されます。（例 Microsoft Office
の互換パックを利用した新形式ファイルの利用） 

 
• ファイルを１つのプロセスで開くアプリケーションでは、２つ目以降のファイルを開く時に確認メッセージ

などが表示されたまま放置すると、正常に開けない場合があります。また、ファイルを開けても再暗号

化を行うことができません。ファイルを開いた時のメッセージをすぐに処理すれば問題ありません。（例 
Adobe Reader、Microsoft PowerPoint） 

 
• ファイルを１つのプロセスで開き、かつウィンドウタイトルにファイル名が表示されないアプリケーション

では、一度開いたファイルはアプリケーションを終了するまで再度開けません。（例 Windows Media 
Player / Movie Maker） 

 

4.2 再暗号化処理 
• 再暗号化処理中に USB デバイスを強制的に取り出すと、ファイルの破損や暗号化の失敗が発生しま

す。再暗号化中はデバイスを取り出さないでください。 
 

• 元のファイル名と異なるファイル名で起動されるようなアプリケーションでは、ファイルの終了を正しく

検知することができないため、再暗号化されません。（例 OpenOffice を利用して、MS Office の新

形式ファイルを開いた場合など） 
 

• ファイルを保存する時にファイル名を変更すると、再暗号化されません。再暗号化をする場合はその

ままの名前で保存してください。（上書き保存） 
 

• 暗号化ファイルを起動した時は一時領域で復号されているため、ファイルを編集して保存する時に表

示される保存先は、暗号化ファイルの場所とは異なります。 
 

• すべてのアプリケーションで再暗号化されることを保証するものではありません。 
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4.3 Windows 8以降での注意事項 
• 復号ツールはストアプリに対応していないため、元ファイルに関連付けられたアプリケーションがストア

アプリの場合開くことはできません。 
いったん暗号化ファイルを復号するか、その暗号化ファイルに対応したデスクトップアプリをインストー

ルして開いてください。 
 

4.4 その他 
• 復号ツールがインストールされていない環境では、暗号化ファイルをエクスプローラなどで表示した場

合、暗号化ファイルのアイコンは表示されず、Windows デフォルトのファイルアイコンが表示されます。 
 
• USBデバイス内のアプリケーションを直接利用する場合、アプリケーションの動作は保証できません。

アプリケーションの設定ファイルなどが暗号化され、アプリケーションが正しく動作しない可能性があり

ます。 
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